LESTE

Politica de Cyber Seguranca

Elaboragdo: Fabiano Silva

Responsavel: LFS — Departamento de TI
Aprovagao: Comité de Seguranca da Informacao
Classificagdo do Documento: INTERNO

Cadigo:

Vigente Desde: 18/02/2019
Ultima Vers3o: 22/05/2025
Versao: 01




LESTE
=B

INDICE

B @ o [=] 1 Y7o TSR
D X o 1Y V(=1 Lol I~ PSR
3. Estrutura Organizacional em Seguranca da INformagao........cceeeiieiiiciiee e e e
L © B 6o T~ o O TSP P PP PP SRR
5.  ReSUMO das PriNCiPais VEAAGOES. . .uuuii i iciiiiiie e ettt e e e e ertte et e e e e e et aee e e e e e essanntaeaeaaeessasssaseeaeesesnnssaneaaanas
6. Tratamento e Protegao das INfOrMAagOES ......uuiiiiciiieiiiiiie ettt cetee et e e st e e e e e sabe e e e e ate e e s s beeeeenareeas
6.1 [ o a=Yor- [0 o [l oY a s o114 o J PSPPSR
6.2 ANTIVITUS <ottt st sttt et e bt e bt e b e bt e e bt e s be e sheesaeesatesane s bt e bt e b e e reeneen
6.3 WIE-FT GUEST ..ttt ettt e s e s s e e s s bt e e s s et e s s sneee s snreeeseanneas
6.4 EMail - OFfiC 365 ittt ettt s b e e a e b e s b e e e ane e e sareeeares
6.5 Assessment de VUINerabilidade .........coovuiiiiiiiiiieiee et s

I Oe 11 o [T [oTo 1oL o T | RS



LESTE
=B

1. Objetivo

O objetivo da presente politica de cyber segurancga (“Politica”) é definir as diretrizes referentes a segurancga das
informacGes do Grupo Leste, através de orientacdes sobre o manuseio, trato, controle e protecdo das
informacgdes durante todo o seu ciclo de vida contra destruicao, modificacdo ou divulgacao indevida e acessos
nao autorizados, sejam acidentais ou intencionais.

Além das informacdes propriamente ditas, esta Politica também se aplica a todo e qualquer meio utilizado em
qualguer uma das fases do ciclo de vida das informacgGes, seja ele um ativo tecnolégico ou nao.

2. Abrangéncia

As diretrizes definidas a seguir sdo aplicadas a todos os sécios, diretores, empregados, estagiarios, jovens
aprendizes e prestadores de servicos do Grupo Leste (“Colaboradores”) e serad regularmente atualizada e
divulgada pelo Comité de Seguranca da Informacao.

A abrangéncia das regras e controles aqui dispostos refere-se ao ciclo de vida, fisico e légico das informagdes,
conforme ilustrado e detalhado abaixo:
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DESCARTAR

2 L

ARMAZENAR ‘

Documentos gerados e disponibilizados pelo | Base de Dados e informag¢bes geradas e
Grupo Leste.

Criar disponibilizadas pelo Grupo Leste.

Transmitir

Armazenar

Descartar ‘

Documentos (inclusive midias mdveis) que
circulam internamente ou aqueles recebidos
e enviados (externamente)

Transmissdo ou recebimento de arquivos e
informagées eletronicamente (ou por telefonia)

Uso e acesso a informagdes e dados fisicos
(inclusive midias maoveis).

Uso e acesso a informagbes e dados Idgicos
(inclusive midias moveis).

Forma de acesso e organizagio do
armazenamento de documentos e midias em
locais fisicos internos ou externos.

Arquivos de dados de documentos e informagées
eletrénicas.

Fragmentagdo de documentos fisicos e
midias.

Exclusdo de dados e informagdes Idgicas.
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3. Estrutura Organizacional em Seguranca da Informagao

O Grupo Leste acredita que a melhor pratica para se gerir a seguranca das informacdes é utilizando-se de uma
estrutura descentralizada, a fim de assegurar isencdo de efetivos ou potenciais conflitos de interesses, bem
como minimizar vulnerabilidades existentes e nossa exposicdo as ameacas referentes ao tema.

llustrando o acima exposto, a seguir pode ser observada a organizagdo estrutural e a composicdo do Comité de
Seguranca da Informacdo, responsavel por todas as deliberacdes no tocante a Seguranca da Informacdo no
Grupo Leste:

Risco
Operacional

Security
Officer

Comité de Seguranca
da Informacdo

Diretoria
Operacional

Auditoria
Interna

Compliance
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4. O Conceito
O que é cyber security?

Seguranca cibernética, também conhecido como seguranca da tecnologia da informacao, é um sistema de
protecdo de computadores, redes, programas e dados contra acesso ndo intencional ou ndo autorizado,
alteracao ou destruicao dos mesmos

Os trés objetivos da segurancga da informagao sdo:

e Confidencialidade;
e Integridade;
e Disponibilidade;

Confidencialidade - refere-se a prote¢do de informagdes contra acesso nao autorizado ou divulgagdo. Assegurar

a confidencialidade é garantir que aqueles que estdo autorizados para acessar informacdes sdo capazes de fazé-
lo e aqueles que ndo estdo autorizados sdo impedido de o fazer.

Integridade - refere-se a protecao de informagdes contra modificagGes ndo autorizadas ou destrui¢cdo. Garantir
a integridade é garantir que as informacdGes e os sistemas sdo precisos, completos e ndo corrompidos.

Disponibilidade - refere-se a protecdo de sistemas de informacdo e informacgao de interrup¢do ndo autorizada.
Garantir a disponibilidade é garantir a pontualidade e confiabilidade de acesso e uso de sistemas de informacao.

5. Resumo das Principais Vedacdes

E proibido aos usudrios da rede:

v Acessar, copiar ou armazenar programas de computador ou qualquer outro material (mdusicas, fotos e
videos) que violem a lei de direitos autorais, bem como aqueles de conteudo ilegal, pornogréfico,
discriminatdrio, homofdbico, racista, de apologia a crimes, dentre outros;

v' Passar-se por outra pessoa ou esconder, por qualquer meio, a prépria identidade quando utilizar os
recursos computacionais ou quaisquer outros de propriedade do Grupo Leste, colocados a disposi¢ao

do Colaborador em razdo do exercicio de sua fungao;

v' Usar ou divulgar informacdes confidenciais obtidas para beneficios pessoais (oportunidades de
emprego, investimentos, dentre outros) mesmo apds o término de seu vinculo com o Grupo Leste;

v" Alterar os sistemas padrdes, sem autorizac3o;

v Divulgar quaisquer informacdes confidenciais para concorrentes e/ou qualquer pessoa ndo ligada as
atividades do Grupo Leste;



LESTE
=B

v" A senha deve respeitar, no minimo, 8 (oito) caracteres e atender, no minimo, a 3 (trés) dos 4 (quatro)
grupos de caracteres abaixo citados:

Letras maiusculas (de “A” a “Z2”);

Letras minusculas (de “a” a “z”);

Algarismos (de “0” a “9”); e

Caracteres ndo-alfabéticos (Ex. |, #, @, #, %).

O O O O

v' Efetuar qualquer tipo de acesso ou alteracdo ndo autorizada a dados dos recursos computacionais
pertencentes ao Grupo Leste;

v" Violar os sistemas de seguranca dos recursos computacionais, no que tange a identificagdo de usudrios,
senhas de acesso, fechaduras automaticas, sistemas de alarme e demais mecanismos de seguranca e
restricdo de acesso;

v Utilizar acesso através de modem, ou qualquer outra forma de conex3o ndo autorizada, quando
conectado as redes instaladas nas dependéncias do Grupo Leste;

v" Acessar e-mail pessoal e servicos de mensagens instantdneas n3o autorizados formalmente pelo
Comité de Seguranga da Informacgao;

v Criar blogs ou comunidades na internet, ou veicular em redes sociais ou qualquer ambiente virtual
semelhante, fazendo uso, sem autorizacdo expressa, da logomarca, nome ou informacoes
confidenciais, restritas ou internas do Grupo Leste;

v" Fazer uso do telefone celular e outros meios de comunicacdo e gravacdo particulares dentro das
dependéncias do Grupo Leste nos locais ndo autorizados;

v" Usar ou instalar softwares ndo licenciados e sem autorizacdo do Departamento de TI.

v' Efetuar ligagdes telefénicas para servicos de Tele-Sexo e afins, campanhas de doac¢des de valores para
débitos em conta telefénica em nome ou titularidade do Grupo Leste e envio de mensagens (Tele-
Mensagens);

v Utilizar dentro das dependéncias do Grupo Leste recurso da informacdo de procedéncia pessoal,
mesmo que para fins profissionais, a exce¢do de recursos previamente autorizados pela Diretoria,

devidamente auditados e monitorados;

v" Fornecer credenciais pessoais de acesso ldgico ou fisico para o uso de outras pessoas, mesmo que se
trate de Colaboradores do Grupo Leste;

** Para maiores informagdes vide a Politica de Sequran¢a da Informagdo.
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6. Tratamento e Protecdo das Informagdes

A seguir, estdo dispostas regras e diretrizes ndo exaustivas quanto a protecdo e tratamento das informacgdes do
Grupo Leste, sendo que quaisquer duvidas ou esclarecimentos devem ser imediatamente direcionados aos
membros do Comité de Seguranca da Informacao.

6.1 Protec¢do de Perimetro

O Grupo Leste conta com appliances de seguranca Firewall Fortinet como primeira linha de defesa contra os
ataques cibernéticos.

O médulo de Intrusion Prevention se encarrega de monitorar a tentativa de acesso indevido contra a Rede de
computadores.

A funcdo Web Filtering efetua o bloqueio a sites maliciosos e nao permitidos pela Politica de Seguranga de
Informacdo pré-estabelecida.

O mddulo Applications se encarrega de bloquear acesso a aplicagdes provenientes da internet utilizando-se de
proxy anénimo ou outros artificios.

Com a funcdo Advanced Threat Protection ativada, é criada uma barreira contra os ataques do tipo
ransomware.

6.2 Antivirus

O Grupo Leste utiliza um dos mais conceituados antivirus disponiveis no mercado, o Trend Micro.

Devido a sua confiabilidade, robustez, e facilidade de configuracdo, adotamos a ferramenta como responsavel
pela seguranca de nossas EstacGes de Trabalho e Servidores de arquivos e aplicagdes.

As atualizacdes sdo efetuadas diariamente e o usudrio ndo tem acesso as configuracdes, que sdo protegidas por
senha de conhecimento apenas da area de tecnologia.

A verificacdo de integridade e de areas criticas do computador é efetuada diariamente em hordrio
preestabelecido.

A varredura semanal esta agendada e com ela podemos analisar todos os arquivos da maquina, também em
horario preestabelecido.

Existem fungdes ativadas para impedir que os usuarios acessem dispositivos de midia como USB, para pen drives
e também leitores de CD/DVD.

Servidores de Desktops sdo configurados de forma diferenciada conforme suas caracteristicas operacionais.

Alertas de dispositivos ndo atualizados, base de dados corrompida, deteccdo de intrusdo ou ataque, firewall do
antivirus ativado/desativado, objetos infectados, objetos em quarentena e outros avisos, sdo enviados por e-
mail a area de tecnologia para tomada de acdo imediata.

6.3  WI-FI Guest
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O Projeto de Lei 2126/11, mais conhecido como Marco Civil tem sido assunto de debate no pais desde 2009.
Sendo chamado também de Constituicdo da Internet Brasileira, o projeto ganhou for¢a, quando foram
descobertas as praticas de espionagem usadas pelo governo americano contra o Brasil e outros paises.

UPDATE: No decreto n° 8.771, de 11 de maio de 2016, a Presidente Dilma assinou as seguintes
atualizagGes sobre a Neutralidade de Rede:

Ficam obrigadas as operadoras a prestar um servico adequado com objetivo de manter a
estabilidade, seguranca, integridade e funcionalidade da rede, observando alguns requisitos como a
restricdo de Spam, controle de navegacdo e ataques; Se a rede principal sofre congestionamento,
deve-se oferecer uma rota alternativa para manter a estabilidade; A Anatel deve fiscalizar com afinco
eventuais infragbes das diretrizes estabelecidas pelo Comité Gestor da Internet - CGlbr

Fica permitido - para preservar a estabilidade e seguranca da rede - que as operadoras facam o

gerenciamento das redes utilizando as medidas técnicas estabelecidas pelo padrio internacional.

O Grupo Leste conta com servico de Wi-Fi distribuido aos seus colaboradores e visitantes, devidamente
cadastrados e identificados.

Os equipamentos instalados nas dependéncias da empresa possibilitam além do alto grau de confiabilidade e
segurancga, que também haja registro de acesso individualizado para cada dispositivo através de vouchers com
validades especificas para cada caso. Seja visitante ou colaborador interno, todos possuem registro e
rastreabilidade com intuito de protegao tanto a usuarios quanto para a empresa.

6.4 Email - Office 365

O acesso a e-mail pelos colaboradores é feito através do Office365, médulo Outlook.
Contamos com a seguranca da nuvem da Microsoft para oferecer o servico aos nossos colaboradores.

O Microsoft Multifactor Autentication (MFA) possibilita adicionar uma camada a mais de prote¢do contra
acessos indevidos as contas de e-mail dos colaboradores.

Modulo de Conformidade e Seguranca permitem rastreabilidade total para fins de auditoria.

6.5 Assessment de Vulnerabilidade

O Grupo Leste utiliza o OpenVas como um gerenciador central que consolida as varreduras de vulnerabilidades
e outras informacdes pertinentes a cyber seguranca.

O OpenVas é um framework de varios servicos e scripts para pentest com foco em verificagdo e vulnerabilidades
de seguranca, no qual ele é composto por um servidor interno encarregado para realizar o scan na rede do
Grupo Leste.


https://www.oficinadanet.com.br/tags/marcocivil
https://www.oficinadanet.com.br/tags/marcocivil
https://www.oficinadanet.com.br/tags/marcocivil
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7. Consideragdes Finais

Os sistemas e os ativos de informacdo intrinsecos e necessdarios ao funcionamento e controle dos servigos
essenciais a sociedade, publicos ou privados, tornam-se cada vez mais automatizados e dependentes
tecnologicamente. A medida que esses sistemas se tornam interligados a uma rede de comunicac¢do de dados
e podem ser acessados remotamente, aumenta a inseguranga e amplia-se o rol de ameagas e de
vulnerabilidades, particularmente quando conectados a Internet. O gerenciamento da preservacdo da
Informacdo digital remete a estratégias diversificadas que se estendem a processos, hardware, software, redes
de dados, ambientes heterogéneos de armazenamento e produgdo, entre outros, envolvendo atividades
complexas de seguranca. Nao obstante, almeja-se ampliar a capacidade de assegurar o funcionamento
adequado dos sistemas e dos ativos de informacdo, em instituicdes financeiras de areas diversificadas e niveis
administrativos distintos, assim como nas infraestruturas criticas estratégicas nacionais a cargo da iniciativa
privada.

Nos da drea de tecnologia do Grupo Leste, procuramos estar sempre atentos as mais novas tecnologias e
tendéncias de seguranca para aplica-las dentro do padrdo adequado as nossas necessidades, respeitando
sempre a decisdao da alta dire¢do quanto a seu plano de negdcios.
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